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Resumen

Las Tecnologias de laInformacion y la Comunicacion (TIC) son una herramienta necesaria
en la vida cotidiana tanto a nivel profesional como personal, pero es necesario conocer
cémo usarlas y como protegerse de las posibles amenazas. Todos los profesionales que
trabajan con adolescentes, que es la edad de mayor riesgo, tienen el deber de velar por
la proteccién y los derechos del menor. La labor del pediatra es realizar una adecuada
educacion para la salud, prevencién, diagnostico y tratamiento.

Palabras clave: T/C; Nuevas tecnologias; Ciberacoso,; Identidad digital; Privacidad;
Adiccion a internet.

Abstract

Information and Communication Technologies (ICT) are a necessary tool in everyday
life both professionally and personally, but people must know how to use them and
how to protect themselves against potential threats. It is the duty of all the professionals
that work with adolescents, which is the highest risk age, to ensure the protection and
the rights of minors. The pediatrician must perform an adequate health education,
prevention, diagnosis and treatment.

Keywords: ICT; New technologies; Cyberbullying; Digital identity; Privacy; Internet addiction.

Introduccion

Las tecnologias de la informacion y la comunicacion (TIC) son todas aquellas herramientas y
programas que tratan, administran, transmiten y comparten la informacién mediante soportes
tecnolégicos. Entre los adolescentes los soportes utilizados por excelencia son los smartphone
y las tabletas, que han desbancado a los ordenadores. Las TIC abarcan desde las clasicas como
la radio y la television a las nuevas tecnologias centradas fundamentalmente en internet y todos
los dispositivos electrdnicos conectados a la red?.
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Internet tiene multiples beneficios y bien usada puede tener multiples usos: a nivel educati-
vo, de obtencién de informacion en multiples formatos, de comunicacion con otras personas,
como herramienta de trabajo, permite colaboraciones sin tener que estar presente fisicamente,
etc. Por otro lado no estd exenta de riesgos, siendo un grupo especialmente vulnerable los
adolescentes.

Para los jévenes y menores las TIC son la forma natural o "nativa” de comunicacion entre ellos
y de interaccién con el mundo y, por ello, se les llama los “nativos digitales”. Los menores y
jovenes utilizan a diario las TIC, tanto para comunicarse y relacionarse como para buscar entre-
tenimiento, obtener informacién o ampliar conocimientos en diferentes ambitos?.

Esta situacion supone un cambio social a multiples niveles y a una gran velocidad, creando un
nuevo reto para todos los ambitos implicados: la familia, los centros educativos, las empresas,
las instituciones publicas, los profesionales de la salud, al ser necesario garantizar los derechos
de los menores y la necesidad de educarlos y protegerlos de los riesgos potenciales que genera
internet?.

Un grupo especialmente vulnerable para tener conductas de riesgo en internet es el de los
adolescentes, al estar en una edad que se caracteriza por tener dificultades para medir los
riesgos, la sensacién falsa de invulnerabilidad y la necesidad de intimidad, provocan que
tengan la sensacion de que ellos por si mismos pueden resolver sus problemas sin ayuda de
los adultost. Asimismo, los adolescentes actuales no han recibido formacion ni educacion
desde pequefios en las TIC porque ha sido en los Ultimos cinco aflos cuando se ha univer-
salizado su uso y en el que internet ha tenido un mayor desarrollo y expansion, tanto en
aplicaciones como en tipos de dispositivos disponibles conectados a la red y de pequefio
tamanfo.

Por otro lado, los adultos desconocen muchos de los aspectos técnicos de internet y minusva-
loran los riesgos o las conductas que realizan los menores. Cuando se analizan las conductas
de los adultos, en muchas ocasiones incurren en riesgos muy parecidos a los de los menores, lo
gue hace pensar que la educacién en internet ha de ser global.

Actualmente el uso de las TIC esta tan generalizado que la informacién que se deja en internet
sobre uno mismo incluye informacion profesional y personal, material iconogréfico, videos... Es
una informacién en continuo cambio y progresivo crecimiento que no se puede borrary perdu-
rara para siempre, es la denominada huella o identidad digital. Por ello es tan importante que
los menores entiendan que su forma de actuar en internet puede marcar su futuro personal y
profesional.

El objetivo del pediatra ante los riesgos que los menores tienen en las TIC es prevenir y educar
en salud y en el uso adecuado, responsable y seguro de las TIC, al igual que se realiza en otros
ambitos, como en la seguridad vial. Las TIC deberian ser incluidas en los exdmenes de salud,
como un item mas. La deteccion precoz de los casos, especialmente del ciberbullying (CB), es
esencial para poder realizar un manejo adecuado de los pacientes y un tratamiento precoz, evi-
tando la aparicion de comorbilidad y el suicidio. La coordinacién con otros profesionales como
profesores, abogados, Cuerpos y Fuerzas de Seguridad del Estado y la familia, es otra labor
fundamental del pediatra®.

Los problemas que con mas frecuencia afectan a los menores son: el acceso a informacion in-

adecuada para la edad, situaciones conflictivas, adicciones, pérdidas de privacidad y problemas
relacionados directamente con la salud.
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1. Acceso a informacion inadecuada
O inexacta para la edad

Tanto el acceso a contenidos no contrastados, poco fiables o falsos, como la facilidad de acceso
a paginas con informacion peligrosa o nociva, por ejemplo, a imagenes de contenido sexual,
pornografico o violento o a textos y relatos que pueden incitar al consumo de drogas o medi-
cacion, asi como al seguimiento de ideologias de tipo racista, sexista o, incluso, a la afiliacién a
determinadas sectas son los principales riesgos que pueden encontrar los menores?®.

Segun el informe del proyecto EU Kids Online, que coordina en Espafia un equipo de la Uni-
versidad del Pais Vasco, los menores europeos, de entre 9 y 16 afios, consideran que los videos
violentos que se comparten en plataformas como YouTube son los mas peligrosos y lo que
mas les molesta de internet. Este estudio, en el que se entrevisté a mas de 25.000 nifios de 25
paises europeos, y hecho publico con motivo del Dia de la Seguridad en Internet en febrero de
2013, sefiala que el 32% de los menores menciond las paginas para compartir videos como el
mayor riesgo de internet, seguido por otras webs (29%), las redes sociales (13%) y los juegos
(10%). Los niflos europeos, detallan las conclusiones del informe, asocian los videos de Internet
con contenidos violentos y pornogréaficos y les molesta porque son “reales o muy realistas” y se
comparten y difunden de forma muy répida entre los grupos de los que forman parte®*.

Tanto en el acceso a contenidos pornograficos como violentos, lo que no esté estudiado es el
impacto en menores que no los buscan y se los encuentran en ventanas emergentes, publici-
dad o al estar presentes cerca de contenidos infantiles en plataformas de difusién de videos.

a) Acceso a contenido pornografico. Los adolescentes consultan internet, como fuente para
obtener material pornogréafico por su accesibilidad y gratuidad, no esta relacionado con con-
ductas sexuales de riesgo y es un comportamiento mas frecuente en chicos. El consumo de por-
nografia es mas frecuente en hombres adultos y en esta edad si esta relacionado con conductas
de riesgo fundamentalmente el consumo de drogas y las practicas de sexo sin proteccion>®.

Otro punto importante respecto a los contenidos pornograficos es el aumento de contenidos
pornograficos cuyos protagonistas son menores, en algunos casos realizados bajo su consen-
timiento y difundidos por ellos mismos o por terceros. Este problema es creciente y de vital
importancia ya que atenta directamente contra los derechos del menor y es un delito®.

b) Acceso a contenidos violentos. El acceso a contenidos violentos se da fundamentalmente
en plataformas de videos online y en juegos en linea. El impacto de los videojuegos violentos
depende enormemente del estado animico del menor, muy relacionado con los estados depre-
sivos y de la personalidad del menor; en los adolescentes altruistas se moderan las reacciones
hostiles, en los adolescentes egoistas aumentan los sentimientos agresivos. No existe un con-
senso sobre la relacién entre videojuegos y agresividad. Sin embargo el fracaso escolar si esta
relacionado con el uso excesivo de videojuegos y especialmente en aquellos que consumen
contenidos violentos’.

2. Situaciones conflictivas

El ciberacoso es un tipo de maltrato ejercido contra los menores y por tanto es labor de la
sociedad en general y de los profesionales de la salud en particular velar por los derechos del
menor.
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El ciberacoso no es el riesgo mas frecuente en internet pero si el que entrafia mas peligro al
presentar la victima con mayor frecuencia depresion grave y suicidio debido a la mayor expo-
sicion de la victima al acoso (ver tabla 1, diferencias y similitudes entre el ciberacoso y el acoso
cara a cara), por lo que es imprescindible el diagnostico precoz. En EE.UU. esta considerado el
ciberacoso un problema de salud publica.

El acoso ejercido por un menor, contra otro menor a través de medios digitales se denomina
ciberbullying o ciberacoso escolar (CE). El acoso ejercido por un adulto contra un menor con
fines sexuales por medios digitales se denomina Grooming (G).

El (G) clasico es en el que un adulto desconocido se pone en contacto con un menor desco-
nocido a través de internet y tras una fase de amistad, en la que el acosador intenta obtener
informacion del menor y fotografias, una segunda fase de chantaje en la que el acosador chan-
tajea a la victima para que envie imagenes con contenido sexual o hara publica la informacién
obtenida y una tercera fase de acoso y abuso sexual.

En ocasiones, se inicia la fase de amistad y de relacién cara a cara por una persona conocida
previamente por el menor, que posteriormente continla con el abuso sexual a través de los dis-
positivos electronicos e internet como una herramienta mas de dicho abuso. Es muy importante
gue los menores no tengan canales de comunicacién exclusivos con adultos en los cuales no
participen los padres. Los pederastas en muchas ocasiones eligen «un papel» que les permite
un contacto méas prolongado con menores como pueden ser los perfiles de entrenadores de-
portivos, monitores de ocio y tiempo libre, etcé.

La clinica més frecuente son los sintomas fisicos de origen psicosomatico, tanto en victimas
y agresores como en los que sélo son observadores: dolor abdominal, trastornos del suefo,
cefalea, fatiga, enuresis secundaria, pérdida de apetito, pérdida de peso, tics, mareos y vértigo.
Los sintomas psicoldgicos de mayor prevalencia son: ansiedad, depresion, baja autoestima e
ideacion suicida. Algunas alteraciones conductuales pueden ser muy indicativas: dejar de co-
nectarse a internet o conectarse con mayor frecuencia de la habitual, mostrarse frustrado, triste
o enfadado después de usar el ordenador o el teléfono mévil o no querer hablar sobre el tema
si se le interroga®.

En el caso de (G), las principales consecuencias para el menor que ha sufrido grooming son:
desconfianza hacia otros, alteracion del autoconcepto y dificultades para establecer relaciones
futuras de pareja y para establecer un apego seguro®.

El motivo de consulta en el adolescente no es el ciberacoso sino los sintomas psicosomaticos
fisicos. Ante cualquier demanda de un adolescente hay que preguntar acerca del uso que hace
de las TIC y si ha acosado, ha sido insultado o ha presenciado ciberacoso a terceros.

Una vez detectado un caso de (G) es necesario aconsejar a los padres la denuncia inmediata
al estar englobado en los delitos de abuso sexual a menores y es aconsejable no manipular ni
borrar el ordenador o dispositivo del menor.

En el caso del (CE) es necesario realizar la actuacion inmediata, encaminada a alejar a la victima
del acosador (ver tabla 2. Actuacién inmediata ante un caso de CE) y contactar con el centro
escolar para poner en conocimiento los hechos acontecidos y que el centro ponga en marcha
los protocolos especificos. Si el colegio no responde se deben usar las lineas de ayuda como “La
nifia de la tablet” de la ONG Padres 2.0 para el asesoramiento a la familia y si fuese necesario la
mediacion escolar. En los casos de (CE) la denuncia debe ser el Ultimo recurso una vez agotadas
las otras vias (ver figura 1: ver protocolo de actuacion ante el ciberacoso)?®.

ADOLESCERE « Revista de Formacion Continuada de la Sociedad Espafola de Medicina de la Adolescencia « Volumen Il « Mayo 2015 « N° 2

El ciberacoso no es el
riesgo mas frecuente
en internet pero si

el que entraiia mas
peligro al presentar
la victima con mayor
frecuencia depresion
grave y suicidio
debido a la mayor
exposicion de la
victima al acoso.

El acoso ejercido por
un menor, contra
otro menor a través
de medios digitales
se denomina
ciberbullying o
ciberacoso escolar
(CE). El acoso
ejercido por un
adulto contra un
menor con fines
sexuales por

medios digitales se
denomina Grooming
(G).

El motivo de
consulta en el
adolescente no
es el ciberacoso
sino los sintomas
psicosomaticos
fisicos.

21



Ponencias

Influencia de las TIC en la salud del adolescente

La conducta adictiva
a internet es definida
como un patron de
comportamiento
caracterizado

por la pérdida de
control sobre su

uso y aparicion de
sintomas ansiosos si
se intenta regular o
eliminar su uso.

22

3. Adicciones

En la actualidad no existe consenso, no esté recogida la adiccién a internet o a pantallas en el
DSM-V. Hay autores que afirman que se puede ser adicto al contenido de internet pero no a
internet en si, puesto que es una herramienta. Por otro lado existen sintomas compatibles con
el abuso de internet, en los que el paciente busca en él un refugio, pasando mucho tiempo
conectado pero sin ser realmente una conducta adictiva.

La conducta adictiva a internet es definida como un patrén de comportamiento caracterizado
por la pérdida de control sobre su uso y aparicién de sintomas ansiosos si se intenta regular
o eliminar su uso. Esta conducta conduce paulatinamente al aislamiento y al descuido de las
relaciones sociales, de las académicas, recreativas, de la salud y de la higiene personal®.

En el “Estudio sobre habitos seguros en el uso de smartphones por los nifios y adolescentes espa-
fioles” realizado en 2010 por INTECO y Orange se asocia adiccion o dependencia con la sensacion
de agobio si no tiene el smartphone a mano. En este estudio, la incidencia directa de esta situacién
ocurre en el 15,8% de los menores encuestados. La adiccién al smartphone es mayor a medida
que aumenta su edad: afecta al 9% de los menores de 10 a 12 afios, se eleva al 15,2% entre los
que tienen de 13 a 14 afios, y alcanza al 21% de los menores de 15 a 16 afios™.

4. Pérdida de privacidad?

Las redes sociales generalistas o de ocio cuentan con un nivel de riesgo superior al de las redes socia-
les profesionales, dado que los usuarios exponen no sélo sus datos de contacto o informacién profe-
sional (formacion, experiencia laboral), sino que se pueden exponer de manera publica las vivencias,
gustos, ideologia y experiencias del usuario, lo que conlleva que el niUmero de datos de caracter
personal puestos a disposicién del publico sea mayor que en las redes sociales de tipo profesional.

Asimismo, se tratan datos especialmente protegidos, lo que supone un mayor nivel de riesgo para la
proteccién de dichos datos personales y del &mbito de la privacidad e intimidad de los usuarios.

Entre los principales riesgos se encuentran:

e La falsa sensacion de que en internet se vive una vida “paralela”, que es impune y no tiene
repercusiones. Internet es una faceta mas de la vida y de la identidad, con repercusiones pre-
sentes y futuras. Lo que por seguridad habitualmente no se hace, como compartir nuestra
intimidad y el dia a dia con terceros o desconocidos, publicar los datos personales sensibles,
publicar los datos personales de terceros, fotos, ubicacion en tiempo real o geolocalizacion,
tampoco se debe realizar en una red social.

e Existe un problema derivado de la falta de toma de conciencia real por parte de los usuarios
de que sus datos personales seran accesibles por cualquier persona y del valor que éstos
pueden llegar a alcanzar en el mercado. En muchos casos, los usuarios hacen completa-
mente publicos datos y caracteristicas personales que en ningln caso expondrian en la vida
cotidiana, como ideologia, orientacién sexual y religiosa, etc. Los datos personales pueden
ser utilizados por terceros usuarios malintencionados de forma ilicita.

e Existe la posibilidad de que traten y publiquen en internet informacion falsa o sin autoriza-
cién del usuario, generando situaciones juridicas perseguibles que pueden llegar a derivarse
de este hecho.

e Elhecho de que a través de las condiciones de registro aceptadas por los usuarios, éstos cedan
derechos plenos e ilimitados sobre todos aquellos contenidos propios que alojen en la plata-
forma, de manera que pueden ser explotados econémicamente por parte de la red social.
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5. Trastornos del suefio y atencion

Es muy frecuente que los adolescentes tengan televisién en el dormitorio y que tengan el telé
fono movil encendido durante la noche. Las TIC influyen en la cantidad, calidad y la presencia
de trastornos especificos del suefio que se traduce en un suefio no reparador, con sensacion de
cansancio diurno, disminucion de la atencion e irritabilidad*2.

El uso de pantallas antes de dormir disminuye significativamente el tiempo de suefio, aumenta
la sensacién de tener un suefio no reparador y aumenta la probabilidad de despertar precoz. El
insomnio de conciliacion se asocié significativamente con el uso frecuente de telefonia movil,
los videojuegos y las redes sociales. Escuchar musica para quedarse dormido o durante el suefio
se asocia al riesgo de tener pesadillas.

Conclusiones

Las TIC son una herramienta muy Util pero con riesgos potenciales que deben ser conocidas por
los padres y profesores para poder educar a los menores, no se trata de prohibir. La labor del
pediatra es la de realizar una adecuada educacién para la salud, prevencion, diagndstico precoz
y tratamiento adecuado de todas las patologias asociadas a los menores y las TIC, que al igual
gue éstas estan en continua evolucion, para ello es necesario introducir en la historia clinica
preguntas directamente relacionadas con las TIC.

Tablas y Figuras

Tabla 1.
Diferencias y similitudes
entre el ciberacoso y el acoso cara a cara

SIMILITUDES DIFERENCIAS

* Intencionalidad ® Sensaci6n de anonimato
* Desequilibrio de poder ¢ Desinhibicion virtual
® Recurrencia del acoso * Audiencia agrandada
® Roles implicados ® Victimas presenta mayor confusion y sufrimiento por
exposicién permanente en tiempo y espacio
® Acosador “sin perfiles”
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Tabla 2.
Actuacion inmediata
ante un caso de ciberacoso escolar

* Borrar al acosador de todas las redes sociales y servicios de mensajeria
* Guardar todas las pruebas en forma de imagen “imprimiendo pantalla”
* Denunciar a la plataforma lo ocurrido

* Borrar todos los mensajes de acoso

 Ponerse en contacto con el centro escolar si se conoce la identidad

Figura 1.
Protocolo de actuacion
ante el ciberacoso

Ciberacoso
Grooming Valorar victima Ciberbullying
Denuncia Ideacién suicida Contacto colegio

\

] Respuesta
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